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COMPANHIA AMBIENTAL DO ESTADO DE SAO PAULO
CETESB

DIVISAO DE SUPRIMENTOS
SETOR DE APOIO AOS GESTORES DE CONTRATOS E DE CADASTRO DE PRODUTOS E
FORNECEDORES

COTAGAO DE PREGOS N° 13/2026/326

OBJETO: Cotagao de pregos para prestagédo de servigo de solugdo de protecdo de endpoint e servidores
com suporte e gerenciamento da solugéo, conforme Planilha de Quantidades e Pregcos — Anexo “1” e Termo
de Referéncia — Anexo “2”.

ENCERRAMENTO: 17/04/2026 as 17:00 hs

CONDIGOES GERAIS:

1 - PROPOSTA: Apresentar a proposta de prego de acordo com o disposto nesta Cotacido e seus anexos,
redigida em portugués, salvo quanto as expressodes técnicas de uso corrente. Devendo estar considerado,
além do lucro, todos os custos diretos e indiretos, bem como os encargos, beneficios e despesas indiretas
(BDI) e demais despesas de qualquer natureza, relacionadas com a prestagao dos servigos.

a) Condigdo de Pagamento — 30 DDL
b) VALIDADE DA PROPOSTA: A validade da proposta ndo devera ser inferior a 60 dias.
c) PRAZO: Prazo de Execugédo: 12 (doze) meses.

d) A proposta devera ter o nome do responsavel por sua formulagdo, bem como os dados cadastrais da
empresa, CNPJ, Razao Social, Endereco e Telefone para contato.

e) A proposta devera ser encaminhada em formato.pdf, Word.doc. ou .Excel .xls, por e-mail para
proposta_cetesb@sp.gov.br ou gboliveira@sp.gov.br até a data e horario de ENCERRAMENTO.

f) A proponente devera possuir cadastro SICAF — Sistema de Cadastramento Unificado de Fornecedores.

CRITERIO DE AVALIAGAO: A avaliacéo sera feita por VALOR GLOBAL

S3&o Paulo, 10 de abril de 2026.

Gabriela Bleker de Oliveira
Fone: (11) 3019-6712
gboliveira@sp.gov.br
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ANEXO “1”

PLANILHA DE QUANTIDADES E PRECOS

ltem

Descri¢cao do Produto

Unidade

Quantidade
(A)

Valor Unit. R$ Valor Total R$
(B) (C)=(A)x(B)

Suite para protecao de estagdes de
trabalho e servidores, com garantia e
suporte técnico pelo periodo de 12
meses

Licenca

2.300

Servigo de implantagao e migragéo
da solugao de protegao para
endpoints e servidores

Servigo

Servigo Gerenciado e suporte
técnico nas solugdes ofertadas

Mensal

12

Total Geral (R$)

Obrigatoriamente a suite para protecdo de estacbes de trabalho e servidores devera ser do fabricante

Trellix, solugéo atual utilizada pela CETESB e composta pelos itens abaixo:

Part Number Descricao Quantidade
MVG6ECE-AA Trellix Protect Plus EDR for Endpoint 2.300
IVXECE-AA IVX Enterprise Cloud 2.300
PL1ECE-AA Trellix Protect Plus EDR for Endpoint 1

IMPORTANTE: DEVERAO CONSTAR NA PLANILHA DE PROPOSTA OS VALORES UNITARIOS E TOTAIS.

Data

/ /

Assinatura com carimbo da empresa
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ANEXO “2”

TERMO DE REFERENCIA

ESPECIFICAGAO TECNICA

1.

11.

1.1.1.

1.1.2.

1.1.3.

1.1.4.

1.2,

1.2.1.

Solugao para protecao de estagdes de trabalho e servidores

Caracteristicas gerais

Deve possuir capacidade de instalacdo e pleno funcionamento dos médulos solicitados em estagoes
de trabalho com no minimo 3 (trés) GB de memoéria RAM.

Deve suportar as seguintes plataformas clientes:

1.1.2.1. Windows 8 e superior;

1.1.2.2. Catalina 10.15.6 e superior;

Deve suportar as seguintes plataformas de servidores:

1.1.3.1. Windows Server 2012 e superior, inclusive Server Core;

Deve suportar, pelo menos as fungdes de antivirus e firewall de host, nas seguintes distribuicoes de
Linux:

1.1.4.1. Oracle Linux 7.x 64 bits e superior;

1.1.4.2. Red Hat Enterprise 7.x 64 bits e superior;

1.1.4.3. CentOS 7.x 64 bits e superior;

. Deve suportar a instalagdo de agente nos sistemas operacionais acima virtualizados nas seguintes

plataformas:
1.1.5.1. Microsoft Hyper-V 2012 R2 e superior;
1.1.5.2. VMware ESXi e superior;

. Todas as funcionalidades deverao ser geridas por uma console Unica com as capacidades minimas

e:
.6.1. Relatorios;
.6.2. Dashboards;
.6.3. Politicas;
.1.6.4. Configuracao;
1.1.6.5. Instalagdo/Desinstalacao;

d
1.1
1.1
1.1
1.1

. O cliente deve ser capaz de operar em modo autdbnomo (self-managed) e permitir que as

configuragdes sejam aplicadas diretamente no cliente.

. O cliente deve ser capaz de atualizar as definicbes para detecgdo de ameacas, patches e hotfixes a

partir de um servidor definido pelo administrador ou diretamente nos servidores do fabricante.

. A solugdo deve possuir multiplas camadas de protegdo, ndo sendo aceitas solugbes baseadas

apenas em assinaturas;
Caracteristicas de protegao para clientes Windows

Médulo Antimalware
1.2.1.1. Caracteristicas da prevengao contra exploracao
1.2.1.1.1. Deve ser possivel selecionar, no minimo, dois modos de protecdo
(Padrao/Méximo).
1.2.1.1.2. Deve ser possivel ativar/desativar a protegao contra escalonamento de privilégios
genéricos.
1.2.1.1.3. Deve ser possivel ativar/desativar a prevengdo de execugdo de dados do
Windows.
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Deve ser possivel selecionar dentre as agdes de apenas bloquear ou apenas
relatar ou bloquear e relatar;

Deve ser possivel bloquear contra falsificagao de IP (IP Spoofing).

Deve ser possivel incluir exclusdes por:

1.2.1.1.6.1.Processo

1.2.1.1.6.2.Médulo chamador

1.2.1.2. Caracteristicas da Protegao de acesso

1.2.1.21.

1.2.1.2.2.

1.2.1.2.3.

1.2.1.24.

Deve fornecer regras de protecdo de maneira nativa, ou seja, pré-definidas pelo
fabricante da solu¢do, no minimo, para:

1.2.1.2.1.1. Alteragao politicas de direitos dos usuarios;

1.2.1.2.1.2.Criar ou modificar remotamente arquivos ou pastas;
1.2.1.2.1.3.Executar arquivos das pastas do usuario;

1.2.1.2.1.4.Execucéo de scripts pelo host de script do Windows;

1.2.1.2.1.5. Modificar processos principais do Windows;

As regras especificadas devem permitir o:

1.2.1.2.2.1.Bloqueio, ou

1.2.1.2.2.2.Evento de informacéo, ou

1.2.1.2.2.3.Bloqueio e evento de informagao;

Deve permitir ao administrador criar regras de customizadas com no minimo os
seguintes parametros:

1.2.1.2.3.1. Processos;

1.2.1.2.3.2. Usuario;

1.2.1.2.3.3. Arquivos;

1.2.1.2.3.4.Chave de registro;

1.2.1.2.3.5.Valor de registro;

Deve permitir a configuragao de exclusdes;

1.2.1.3. Caracteristicas da varredura ao acessar

1.2.1.3.1.

1.2.1.3.12.

1.2.1.3.13.

1.2.1.3.14.

A Varredura deve ser passivel de habilitacdo/desativagdo por opcédo do
administrador;

Deve iniciar a prote¢ao durante a inicializacdo do sistema operacional;

Deve ser capaz de realizar analise no setor de boot;

O administrador da solugéo deve especificar o tempo maximo de analise para um
Unico arquivo;

Deve analisar os processos durante inicializagdo do servigo e na atualizagéo de
conteudo;

Deve possibilitar ao administrador a analise de instaladores confiaveis;

Deve realizar analise durante cépia entre pastas locais;

A solugado deve possuir conexdo com Centro de Inteligéncia do fabricante,
passivel de ativagado ou desativacao por parte do administrador;

Deve permitir a configuragao do nivel de agressividade da analise.

.Deve possibilitar aplicar as configuragbes a todos os processos do sistema

operacional ou a uma lista especifica criada pelo administrador;

Deve realizar varredura quando o processo:

1.2.1.3.11.1. Ler o disco e/ou gravar no disco;

Deve possibilitar analise em:

1.2.1.3.12.1. Unidades de rede;

1.2.1.3.12.2. Arquivos compactados;

Deve detectar programas indesejados, ameacgas em programas desconhecidos e
ameagas em macro desconhecidas;

Deve permitir selecionar, no minimo, uma das seguintes opgbes de acédo apds
detectar uma ameaca:
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1.2.1.3.14.1. Limpar o arquivo;
1.2.1.3.14.2. Excluir o arquivo;
1.2.1.3.14.3. Negar acesso ao arquivo;

1.2.1.3.15.Deve permitir selecionar, no minimo, uma das seguintes op¢bes de acado apds
detectar um programa indesejado:
1.2.1.3.15.1. Limpar o arquivo;
1.2.1.3.15.2. Excluir o arquivo;
1.2.1.3.15.3. Permitir acesso ao arquivo;
1.2.1.3.15.4. Negar acesso ao arquivo;

1.2.1.3.16.Deve possibilitar ao administrador a gestao de uma lista de exclusdes;

1.2.1.3.17.Deve possuir moédulo capaz de interceptar scripts (Javascript e VBScript)
destinados ao Windows Host Scripting e analisa-lo para indicar se é malicioso ou
nao;

1.2.1.3.18.Deve permitir a criacdo de listas de exclusdo de URLs que nao sofrerdo
interceptacao e analise de scripts;

1.2.1.3.19. Ao detectar uma ameacga o agente devera emitir uma notificagdo ao usuario com
uma mensagem a ser customizada pelo administrador da solucgéo.

1.2.1.4. Caracteristicas da Varredura sob demanda

1.2.1.4.1. Deve ser possivel realizar varreduras agendadas com periodicidade diaria ou
semanal;
1.2.1.4.2. Deve permitir a criagao de repeticdo da tarefa;
1.2.1.4.3. Deve permitir definir a hora da execucéo da tarefa de analise;
1.2.1.4.4. Deve permitir a criagao da tarefa de varredura de maneira aleatoéria;
1.2.1.4.5. Deve permitir a realizagdo de varreduras agendadas apds logon do usuario ou
durante inicializagdo do sistema operacional.
1.2.1.4.6. Deve permitir escolher (um ou mais) os alvos da varredura, dentre eles:
1.2.1.4.6.1.0s locais da varredura:
1.2.1.4.6.1.1. Memoria;
1.2.1.4.6.1.2. Processos em execucgao;

..... Pasta de perfil do usuario;
..... Pasta temporaria;
1.2.1.4.6.1.8. Arquivo ou pasta especificada pelo administrador;
1.2.1.4.6.2.Os tipos de arquivos que serdo analisados;
1.2.1.4.6.3.0pgdes adicionais, como por exemplo detec¢cdo de programas
indesejados, ameagas em programas desconhecidos € ameagas em
macro desconhecidas.
1.2.1.4.6.4. Areas de exclusdo que ndo deverao ser varridas;
1.2.1.4.7. Deve permitir a integracdo com o Centro de Inteligéncia do fabricante durante a
varredura agendada.
1.2.1.4.8. Deve permitir selecionar, no minimo, uma das seguintes opgdes de acao apds
detectar uma ameaca:
1.2.1.4.8.1.Limpar o arquivo;
1.2.1.4.8.2.Excluir o arquivo;
1.2.1.4.8.3.Continuar varredura;
1.2.1.4.9. Deve permitir selecionar, no minimo, uma das seguintes opgbes de acado apds
detectar um programa indesejado:
1.2.1.4.9.1.Limpar o arquivo;
1.2.1.4.9.2. Excluir o arquivo;

[R5 U W W W N
R R
[ U W N G

461

46.1.4

4.6.1.5. Todas as unidades mapeadas;
46.1.6

46.1.7
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1.2.1.4.9.3.Continuar varredura;
1.2.1.4.10.Para minimizar o impacto ao usuério, a solu¢ao deve permitir:
1.2.1.4.10.1. Utilizagdo de cache, ou seja, arquivos que ja foram analisados e
ndo tiveram seu conteudo alterado n&o serdo novamente analisados;
1.2.1.4.10.2. Iniciar a varredura apenas quando o sistema estiver ocioso ou
diminuir a agressividade conforme o uso de memoria;
1.2.1.4.10.3. Permitir ao usuario retomar varreduras pausadas;
1.2.1.4.11.Deve permitir ao administrador inserir uma conta de dominio para realizar a
analise de dispositivos de rede;

1.2.2. Médulo de Firewall de Host

1.2.2.1. Deve permitir a ativagdo/desativagdo do médulo de Firewall através da console;

1.2.2.2. Deve ser capaz de prevenir intrusdes e proteger os endpoints garantindo cobertura para
ataques dia zero;

1.2.2.3. Deve possuir um firewall de estagéo stateful bloqueando trafego de entrada e controlando o
trafego de saida;

1.2.2.4. Deve permitir o trafego de saida somente apds os servigos de Firewall estiverem iniciados;

1.2.2.5. Deve ser possivel bloquear trafego bridge;

1.2.2.6. O modulo deve permitir a criagdo de regras de maneira adaptativa, ou seja, em uma estacao
modelo definida pelo administrador deve ser capaz de criar as regras de maneira
automatica;

1.2.2.7. Deve ser possivel bloquear o trafego de todos os processos identificados como né&o
confiaveis;

1.2.2.8. Deve permitir a criagdo de uma lista de processos identificados como confiaveis por meio de
uma ou mais das seguintes informacdes:
1.2.2.8.1. Nome;
1.2.2.8.2. Nome do arquivo ou caminho;
1.2.2.8.3. Hash MD5;
1.2.2.8.4. Assinador digital;

1.2.2.9. Deve permitir integragdo com o Centro de Inteligéncia do préprio fabricante para bloqueio de
ameagcas advindas por meio de conexdes maliciosas;

seguintes parametros:
1.2.2.14.1.Agéo:
1.2.2.14.1.1. Bloquear;
1.2.2.14.1.2. Permitir;
1.2.2.14.2.Diregao:
1.2.2.14.2.1. Ambas;
1.2.2.14.2.2. Entrada;
1.2.2.14.2.3. Saida;
1.2.2.14.3.Protocolo:
1.2.2.14.3.1. Protocolo IP;
1.2.2.14.3.2. IPv4;
1.2.2.14 .4 Especificagdo da Rede:
1.2.2.14.4.1. Endereco IP;
1.2.2.14.4.2. Subnet;
1.2.2.14.4.3. Range;
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1.2.2.14.4.4. FQDN;
1.2.2.14.5.Protocolo de Transporte:
1.2.2.14.5.1. ICMP;
1.2.2.14.5.2. ICMPV6;
1.2.2.14.5.3. TCP;
1.2.2.14.5.4. UDP;
1.2.2.14.6. Agendamento:
1.2.2.14.6.1. Dias da semana;
1.2.2.14.6.2. Hora de inicio e fim;
1.2.2.14.7. Aplicagdes;

1.2.3. Mddulo de Filtragem Web

1.2.3.1.

1.2.3.2.

1.2.3.3.

—\—\—\«)'oo'\l

Deve permitir o controle de browsers suportados, dentre eles:
1.2.3.1.1. Chrome;

1.2.3.1.2. Firefox;

1.2.3.1.3. Edge;

Deve ser capaz de utilizar lista de categorias para bloqueio de sites relacionados ao
conteudo néo autorizado;

Deve possuir, no minimo, duas das seguintes categorias:
1.2.3.3.1. Browser Exploits;

1.2.3.3.2. Download maliciosos;

1.2.3.3.3. Sites maliciosos;

1.2.3.3.4. Phishing;

1.2.3.3.5. Pornografia;

1.2.3.3.6. Hacking/Computer Crime;

1.2.3.3.7. Spyware/Adware/Keyloggers;

1.2.3.3.8. Anonymizer;

. Deve ser possivel bloquear um site conforme a sua classificagao de risco;
. Deve ser possivel bloquear um site quando este nunca foi visto pelo Centro de Inteligéncia

do Fabricante;

. Deve ser possivel bloquear paginas de phishing, mesmo que o conteiudo tenha acesso

permitido;

Deve permitir a varredura de arquivos baixados da internet;
Deve ser possivel excluir enderegos IP da analise;

Deve permitir a busca segura para buscadores;

0 Deve bloquear links que direcionem para sites com alto risco;
.11.Deve permitir a customizagdo das mensagens apresentadas para o usuario;
.12.0 mdédulo deve ter a capacidade de detecgdo da presenga da solugao de proxy em uso no

ambiente da CONTRATANTE para que seja desativado no endpoint, e posteriormente
reativado caso o proxy néo seja detectado.

1.2.4. M6dulo de Ameagas Avangadas

1.2.41.

1.24.2.

1.24.5.

A solugéo deve permitir o a analise de comportamento de aplicativos e arquivos executaveis
com indicios maliciosos (ransomware);

A solugao deve ser capaz de avaliar aplicagdes desconhecidas e potencialmente maliciosas
executando-as em ambiente controlado;

. Deve permitir a indicagédo de aplicagdes confiaveis para que ndo caiam no filtro de analise;
. Nao deve requerer conexao com centro de inteligéncia do fabricante para que a protecao

seja ativada ou executada
Solugdo deve manter um cache de reputagdo local com informagdes de aplicacbes -
conhecidas, desconhecidas e maliciosas.
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1.25.

1.3.

1.3.1.

1.2.4.6. Dentre os comportamentos maliciosos, deve ser capaz de detectar:
1.2.4.6.1. Criagao de arquivos em qualquer local de rede;
1.2.4.6.2. Leitura/exclusdo/gravagao de arquivos visados por ransomwares;
1.2.4.6.3. Bloqueio de modificagédo de arquivos criticos do Windows e locais do registro;
1.2.4.6.4. Bloqueio de modificagédo de pastas de dados de usuarios;
1.2.4.6.5. Bloqueio de suspensio de um processo;
1.2.4.6.6. Bloqueio de término de outro processo.

1.2.4.7. Dos comportamentos observados, deve ser possivel bloquear ou apenas informar caso o
mesmo 0corra;

1.2.4.8. Deve ser capaz de informar ao usuario as ameagas encontradas através de mensagem
customizada;

1.2.4.9. O modo de ativagdo da analise de comportamento de aplicagbes deve ser aplicado para
quaisquer arquivos desconhecidos acessados pelo sistema operacional e nunca vistos pela
solugao;

1.2.4.10.Deve ser possivel atribuir a regra conforme politica equilibrada, visando maior segurancga ou
produtividade do usuario

1.2.4.11.A protegéo deve estar contida no mesmo agente de protecdo, ndo requerendo outro software
ou aplicacéo adicional na estacao de trabalho para a execugéo e ativagao da protecéo;

1.2.4.12.Deve possuir capacidade de inspecionar arquivos suspeitos e detectar comportamentos
maliciosos utilizando técnicas de "machine learning";

1.2.4.13.A solugdo deve ter a capacidade de remediacdo de agdes efetuadas por artefatos
maliciosos, como criagao de arquivos e alteragdo de chaves de registro;
1.2.4.13.1.A remediagéo deve ser efetuada de maneira automatica, a partir do momento em

que o artefato é identificado como malicioso.

Moédulo de Controle de Dispositivos

1.2.5.1. Deve controlar o uso de dispositivos por parte dos usuarios, como por exemplo Midias
Removiveis, Unidades USB, Dispositivos Bluetooth, DVDs, e CDs regravaveis;

1.2.5.2. Deve permitir a configuragao dos dispositivos nos modos:
1.2.5.2.1. Bloqueio, ou;
1.2.5.2.2. Somente leitura;

1.2.5.3. Deve classificar os dispositivos em 2 categorias:
1.2.5.3.1. Gerenciado;
1.2.5.3.2. Nao gerenciado;

1.2.5.4. Deve ser capaz de identificar o dispositivo (plug and play) através de pelo menos duas das
seguintes informagoes:
1.2.5.4.1. Tipo de BUS;
1.2.5.4.2. Classe do dispositivo (Device Class);
1.2.5.4.3. ID do fabricante (Vendor ID);
1.2.5.4.4. ID do produto (Product ID);

1.2.5.5. Deve ser capaz de identificar Dispositivos Removiveis através das seguintes informacdes:
1.2.5.5.1. Tipo de BUS;
1.2.5.5.2. Tipo de sistema de arquivo;

1.2.5.6. Deve ser possivel habilitar ou desabilitar uma determinada regra de prote¢do uma vez que
esteja dentro da rede (Exemplo: quando conectado a rede do 6rgao libera o uso de pen-
drive);

Caracteristicas de protecao para clientes Linux

Moédulo Antimalware
1.3.1.1. Caracteristicas da prevencéo de ameagas
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1.3.1.1.1. Deve permitir a atualizagdo automatica das vacinas de deteccgao;

1.3.1.1.2. Deve detectar ameagas usando métodos de acesso e de varredura sob
demanda;

1.3.1.1.3. Deve permitir a execugcado de varreduras por meio da console centralizada por
meio de tarefas;

1.3.1.1.4. Ao detectar uma ameaga, devera responder com, no minimo, as seguintes
acoes:
1.3.1.1.4.1.Limpar o arquivo;
1.3.1.1.4.2. Excluir o arquivo;
1.3.1.1.4.3.Negar acesso ao arquivo;

1.3.1.1.5. Deve possibilitar ao administrador, criar exce¢gbes de analise, ou seja, nao
permitir que a ferramenta execute uma analise em determinadas pastas ou
arquivos;

1.3.1.1.6. Deve permitir a opgdo de manter a configuragdo de exclusao realizada no
agente, ndo sendo sobrescrita pela politica principal;

1.3.1.1.7. Deve permitir a gestao do agente local por meio de linha de comando;

1.3.1.1.8. Ao configurar a andlise ao acessar, deve permitir:
1.3.1.1.8.1.Quando analisar (exemplo: ao ler o arquivo);
1.3.1.1.8.2.0 que analisar (exemplo: todos os arquivos);
1.3.1.1.8.3. Analise de arquivos compressos;
1.3.1.1.8.4. Andlise de volumes de rede;

1.3.1.1.9. Ao configurar a andlise sob demanda, deve permitir:
1.3.1.1.9.1. Analise de arquivos compressos;
1.3.1.1.9.2. Andlise de programas desconhecidos;
1.3.1.1.9.3. Anadlise de pastas e subpastas;
1.3.1.1.9.4. Andlise de macros;
1.3.1.1.9.5. Excluséo de paths, pastas e tipos de arquivos;

1.3.1.1.10. Deve possuir quarentena local para armazenar ameacgas desconhecidas;
1.3.1.1.11.Deve possuir agao para mover artefatos maliciosos para a area de quarentena;
1.3.1.1.12.Deve usar heuristica para detectar arquivos potencialmente maliciosos;
1.3.1.1.13.Caso acontega um timeout durante uma analise, deve permitir ao administrador a

configuragao de permitir ou negar o acesso ao arquivo;

1.3.2. M6dulo de Firewall de Host
1.3.2.1. Deve permitir a ativagdo/desativagcdo do médulo de Firewall através da console;
1.3.2.2. Deve possuir um firewall de estagéo stateful bloqueando trafego de entrada e controlando o
trafego de saida;
1.3.2.3. O modulo deve permitir a criagdo de regras de maneira adaptativa, ou seja, em uma estacao
modelo definida pelo administrador deve ser capaz de criar as regras de maneira
automatica;
1.3.2.4. Deve permitir inspegao do protocolo FTP;
1.3.2.5. O modulo de Firewall deve vir com regras pré-indicadas pelo proprio fabricante.
1.3.2.6. O mddulo de Firewall deve permitir a criagdo de regras customizadas, com no minimo os
seguintes parametros:
1.3.2.6.1. Acéo:
1.3.2.6.1.1.Bloquear;
1.3.2.6.1.2. Permitir;
1.3.2.6.2. Diregao:
1.3.2.6.2.1. Ambas;
1.3.2.6.2.2. Entrada;
1.3.2.6.2.3. Saida;
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1.3.2.6.3.

1.3.2.64.

1.3.2.6.5.

1.3.2.6.6.

Protocolo:
1.3.2.6.3.1.Protocolo IP;
1.3.2.6.3.2.1Pv4;
Especificagdo da Rede:
1.3.2.6.4.1.Endereco IP;
1.3.2.6.4.2.Subnet;
1.3.2.6.4.3.Range;
1.3.2.6.4.4.FQDN;
Protocolo de Transporte:
1.3.2.6.5.1. Todos;
1.3.2.6.5.2.ICMP;
1.3.2.6.5.3.TCP;
1.3.2.6.5.4.UDP;
Agendamento:
1.3.2.6.6.1.Dias da semana;
1.3.2.6.6.2. Hora de inicio e fim;

1.4. Caracteristicas de protegao para clientes Mac

1.4.1. Modulo Antimalware

1.4.1.1. Caracteristicas da varredura ao acessar

1.4.1

1.4.1

1.4.1

1.4.1

1.4.1

1.4.1

A1

1.2,

A.7.

1.8.

1.9.

.1.10.

A Varredura deve ser passivel de habilitacdo/desativagdo por opcédo do
administrador;

O administrador da solugao deve especificar o tempo maximo de analise para um
unico arquivo;

A solugdo deve possuir conexdo com Centro de Inteligéncia do fabricante,
passivel de ativagédo ou desativagéo por parte do administrador;

Deve permitir a configuragdo do nivel de agressividade da analise;

Deve possibilitar aplicar as configuragbes a todos os processos do sistema
operacional ou a uma lista especifica criada pelo administrador;

Deve realizar varredura quando o processo:

1.4.1.1.6.1.Ler o disco;

1.4.1.1.6.2.Gravar no disco;

Deve possibilitar analise em:

1.4.1.1.7.1.Unidades de rede;

1.4.1.1.7.2. Arquivos compactados;

Deve detectar programas indesejados, ameacgas em programas desconhecidos e
ameagas em macro desconhecidas;

Deve permitir selecionar, no minimo, uma das seguintes opgbes de acédo apds
detectar uma ameaca:

1.4.1.1.9.1.Limpar o arquivo;

1.4.1.1.9.2. Excluir o arquivo;

1.4.1.1.9.3.Negar acesso ao arquivo;

Deve permitir selecionar, no minimo, uma das seguintes opgbes de acédo apds
detectar um programa indesejado:

1.4.1.1.10.1. Limpar o arquivo;

1.4.1.1.10.2. Excluir o arquivo;

1.4.1.1.10.3. Permitir acesso ao arquivo;

1.4.1.1.10.4. Negar acesso ao arquivo;

1.4.1.1.11.Deve possibilitar ao administrador a gestdo de uma lista de exclusées;
1.4.1.2. Caracteristicas da Varredura sob demanda
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1.4.1.2.1. Deve ser possivel realizar varreduras agendadas com periodicidade diaria ou
semanal.
1.4.1.2.2. Deve permitir a criagao de repetigcdo da tarefa.
1.4.1.2.3. Deve permitir definir a hora da execucgéo da tarefa de analise;
1.4.1.2.4. Deve permitir a criagcao da tarefa de varredura de maneira aleatéria;
1.4.1.2.5. Deve permitir a realizagdo de varreduras agendadas apds logon do usuario ou
durante inicializagdo do sistema operacional.
1.4.1.2.6. Deve permitir escolher (um ou mais) os alvos da varredura, dentre eles:
1.4.1.2.6.1.0s locais da varredura:
1.4.1.2.6.1.1. Todas as unidades fixas;
1.4.1.2.6.1.2. Todas as unidades removiveis;
1.4.1.2.6.1.3. Todas as unidades mapeadas;
1.4.1.2.6.1.4. Pasta de perfil do usuario;
1.4.1.2.6.1.5. Arquivo ou pasta especificada pelo administrador;
1.4.1.2.6.2.0Os tipos de arquivos que serao analisados;
1.4.1.2.6.3.0pgdes adicionais, como por exemplo detec¢cdo de programas
indesejados, ameagas em programas desconhecidos e ameagas em
macro desconhecidas.
1.4.1.2.6.4.Areas de exclusdo que ndo deverao ser varridas;
1.4.1.2.7. Deve permitir a integracdo com o Centro de Inteligéncia do fabricante durante a
varredura agendada.
1.4.1.2.8. Deve permitir selecionar, no minimo, uma das seguintes op¢bes de acédo apods
detectar uma ameaca:
1.4.1.2.8.1.Limpar o arquivo;
1.4.1.2.8.2. Excluir o arquivo;
1.4.1.2.8.3.Continuar varredura;
1.4.1.2.9. Deve permitir selecionar, no minimo, uma das seguintes opgdes de acdo apds
detectar um programa indesejado:
1.4.1.2.9.1.Limpar o arquivo;
1.4.1.2.9.2. Excluir o arquivo;
1.4.1.2.9.3.Continuar varredura;
1.4.1.2.10.Para minimizar o impacto ao usuario, a solugdo deve permitir:
1.4.1.2.10.1. Utilizagdo de cache, ou seja, arquivos que ja foram analisados e
ndo tiveram seu conteudo alterado n&o serdo novamente analisados;
1.4.1.2.10.2. Iniciar a varredura apenas quando o sistema estiver ocioso ou
diminuir a agressividade conforme o uso de memodria;

1.4.2. Firewall de Host

1.4.21.
1.4.2.2.

1.4.2.3.
1.4.2.4.

1.4.2.5.
1.4.2.6.

Deve permitir a ativagdo/desativacdo do médulo de Firewall através da console;
Deve possuir um firewall de estagéo stateful bloqueando trafego de entrada e controlando o
trafego de saida;
O médulo deve permitir a criacdo de regras de maneira adaptativa, ou seja, em uma estagao
modelo definida pelo administrador deve ser capaz de criar as regras de maneira
automatica;
Deve permitir inspegao do protocolo FTP;
O maédulo de Firewall deve vir com regras pré-indicadas pelo préprio fabricante.
O moddulo de Firewall deve permitir a criagdo de regras customizadas, com no minimo os
seguintes parametros:
1.4.2.6.1. Acao:

1.4.2.6.1.1.Bloquear;

1.4.2.6.1.2. Permitir;
1.4.2.6.2. Diregao:
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1.4.2.6.2.1. Ambas;
1.4.2.6.2.2.Entrada;
1.4.2.6.2.3.Saida;
1.4.2.6.3. Protocolo:
1.4.2.6.3.1. Protocolo IP;
1.4.2.6.3.2.1Pv4;
1.4.2.6.4. Especificacédo da rede:
1.4.2.6.4.1.Endereco IP;
1.4.2.6.4.2.Subnet;
1.4.2.6.4.3.Range;
1.4.2.6.4.4.FQDN,;
1.4.2.6.5. Protocolo de transporte:
1.4.2.6.5.1.ICMP;
1.4.2.6.5.2.TCP;
1.4.2.6.5.3.UDP;
1.4.2.6.6. Aplicagdes;

1.4.3. Mddulo de Filtragem Web

1.4.3.1.

1.4.3.2.

1.4.3.3.

1.4.3.4.
1.4.3.5.

1.4.3.6.
1.4.3.7.
1.4.3.8.

Deve permitir o controle de browsers suportados, dentre eles:

1.4.3.1.1. Chrome;

1.4.3.1.2. Firefox;

1.4.3.1.3. Edge;

Deve ser capaz de utilizar lista de categorias para bloqueio de sites relacionados ao
conteudo nao autorizado;

Deve possuir, no minimo, duas das seguintes categorias:

1.4.3.3.1. Browser exploits;

1.4.3.3.2. Download maliciosos;

1.4.3.3.3. Sites maliciosos;

1.4.3.3.4. Phishing;

1.4.3.3.5. Pornografia;

1.4.3.3.6. Hacking/Computer Crime;

1.4.3.3.7. Spyware/Adware/Keyloggers;

1.4.3.3.8. Anonymizer;

Deve ser possivel bloquear um site conforme a sua classificagédo de risco;
Deve ser possivel bloquear um site quando este nunca foi visto pelo Centro de Inteligéncia
do Fabricante;

Deve ser possivel excluir enderecos IP da analise;

Deve bloquear links que direcionem para sites com alto risco.

Deve permitir a customizagdo das mensagens apresentadas para o usuario;

1.4.4. Modulo de Ameacas Avangadas

1.4.41.

1.4.4.2.

1.4.4.3.

1.4.4.4.

Nao deve requerer conexdo com centro de inteligéncia do fabricante para que a protecéo
seja ativada ou executada;

Solugdo deve manter um cache de reputagdo local com informagdes de aplicacbes -
conhecidas, desconhecidas e maliciosas;

Deve ser capaz de informar ao usuario as ameagas encontradas através de mensagem
customizada;

Deve ser possivel atribuir a regra conforme politica equilibrada, visando maior seguranga ou
produtividade do usuario;

1.4.5. Médulo de Controle de Dispositivos
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1.5.

1.5.1.
1.5.2.
1.5.3.

1.54.

1.5.5.

1.5.6.
1.5.7.

1.5.8.

1.5.9.

1.4.5.1. Deve controlar o uso de dispositivos por parte dos usuarios, como por exemplo Midias
Removiveis, Unidades USB, DVDs, e CDs regravaveis;

1.4.5.2. Deve permitir a configuragao dos dispositivos nos modos:
1.4.5.2.1. Bloqueio, ou;
1.4.5.2.2. Somente leitura;

1.4.5.3. Deve classificar os dispositivos em duas categorias:
1.4.5.3.1. Gerenciado;
1.4.5.3.2. Nao gerenciado;

1.4.54. Deve ser capaz de identificar o dispositivo (plug and play) através das seguintes
informagdes:
1.4.5.4.1. Tipo de BUS;
1.4.5.4.2. ID do fabricante (Vendor ID);
1.4.5.4.3. ID do produto (Product ID);

1.4.5.5. Deve ser capaz de identificar Dispositivos Removiveis através das seguintes informacdes:
1.4.5.5.1. Tipo de BUS;
1.4.5.5.2. Tipo de sistema de arquivo;

1.4.5.6. Deve ser possivel habilitar ou desabilitar uma determinada regra de prote¢do uma vez que
esteja dentro da rede (Exemplo: Quando conectado a rede do 6rgao libera o uso de pen-
drive);

Caracteristicas do modulo de reputagido de arquivos e compartilhamento de informagdes de
seguranga

A solugdo deve possuir capacidade de criar uma reputacao local, além de utilizar uma ja existente em
nuvem através da catalogagao de todos os executaveis existentes no ambiente;

O servidor de reputagao devera habilitar a troca de informagdao de ameacas entre os endpoints e
servidores protegidos.

Este médulo devera habilitar um protocolo de troca de informagbes de ameagas que permita o
intercambio de informacgdes entre solugbes do mesmo fabricante e de fabricantes terceiros;

A solugao devera apresentar a reputagao dos arquivos definida para cada um dos ativos conectados,
dentre eles:

1.5.4.1. Reputacéo local;

1.5.4.2. Reputagdo do centro de inteligéncia;

Ao catalogar um arquivo, a solugdo deve apresentar, no minimo as seguintes informacgdes:

1.5.5.1. Nome do arquivo;

1.5.5.2. Caminho do arquivo;

1.5.5.3. Hash;

1.5.5.4. Primeira visualizagdo do arquivo na rede;

1.5.5.5. Tamanho do arquivo;

Caso o arquivo tenha como origem a Internet, a solugdo devera ser capaz de informar a partir de qual
URL o arquivo foi obtido e a reputagao desta ultima;

Deve ser possivel realizar uma pesquisa do arquivo em base de conhecimento de terceiros (exemplo:
Virus Total);

Apds andlise pela solugdo o administrador deve ter a possibilidade de:

1.5.8.1. Rastrear em quais estag¢des o arquivo foi executado;

1.5.8.2. Identificar o arquivo como confiavel;

1.5.8.3. Identificar o arquivo como desconhecido;

1.5.8.4. Identificar o arquivo como malicioso

Para minimizar o impacto a solugao deve ter a capacidade de ser ativada no modo de observacao nos
endpoints e servidores protegidos;
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1.5.10. Deve ser possivel bloquear a execugdo de arquivos nunca vistos ou suspeitos no ambiente e
informar o usuario por meio de mensagem;

1.5.11. Deve ser capaz de identificar manualmente um arquivo como malicioso impedindo sua execugéo no
ambiente;

1.5.12. Deve ser gerenciado pela mesma console de gerenciamento da solugao de protegao de endpoints e
servidores;

1.6. Caracteristicas da solugao de detecgao e resposta a incidentes

1.6.1. Capacidade de detectar e responder a incidentes relacionadas a ameacas avangadas, com
capacidade avangada de investigacdo e que permita ao gestor da solugéo rapida resposta;

1.6.2. Deve permitir por meio de severidade dos alertas que o operador da solugdo facilmente entenda a
ameaga e priorize o tratamento;

1.6.3. Deve facilitar a operagao por meio de guias de investigagdo que automaticamente coleta, sumariza e
visualmente evidencie, por meio de fontes diversas, a interagdo conforme a investigagdo avance;

1.6.4. A ferramenta deve possuir capacidade de monitoramento continuo em tempo real;

1.6.5. Deve possuir base de dados analitica na nuvem, permitindo uma adogao mais rapida e otimizada das
novas técnicas e motores analiticos para auxiliar na detecgdo de ameaga;

1.6.6. A ferramenta deve possuir mapeamento do framework do MITRE ATT&CK para determinar a fase de
uma determinada ameaca, risco associado € que com base nestas informacdes auxilie na priorizagao
de uma resposta;

1.6.7. Os guias de investigagdo devem utilizar inteligéncia artificial para auxiliar na identificacdo dos
principais problemas detectados que identifiquem a causa raiz do ataque;

1.6.8. A solugao podera ser composta por mais de um endpoint do mesmo fabricante, a fim de atender a
todos os requisitos previstos neste Edital;
1.6.8.1. No caso da solugdo ser composta por mais de um endpoint, a console de gerenciamento

devera ser unica e integrada
1.6.9. A solugado devera prover buscas diversas, abrangendo:
1.6.9.1. Busca histdrica, permitindo a visibilidade, em detalhes, dos indicadores de comprometimento
e indicadores de ataque. A informagao devera estar disponivel mesmo que o dispositivo
investigado esteja desligado;

1.6.9.2. Busca tempo real, permite o acesso em tempo real ao dispositivo investigado em busca de
uma determinada informagao;

1.6.9.3. Busca sob demanda, para suplementar uma investigacédo, deve permitir a captura de uma
imagem (snapshot) do dispositivo investigado, permitindo que esta imagem seja capturada
de maquinas gerenciadas e ndo gerenciadas;

1.6.10. A gestao dos dispositivos, pode ser feita por meio de console:

1.6.10.1. On-Premise: Toda camada de comunicagdo e gestdo dos agentes é instalada no
ambiente, entretanto a console de investigacédo esta na nuvem do fabricante (SaaS);

1.6.10.2. SaaS: Toda camada de comunicagao e gestdo dos agentes é gerenciada na nuvem do
fabricante, em conjunto com a console de investigagéo;

1.6.11. Deve suportar sistemas operacionais nas arquiteturas 32-bits e 64-bits para os agentes, dentre os

sistemas, deveréo suportar, no minimo:
1.6.11.1. Windows 8 ou superior;
1.6.11.2. Windows Server 2012 (64-bits) ou superior;
1.6.12. MacOS
1.6.12.1. Catalina 10.15.6 e superiores;
1.6.13. Linux
1.6.13.1. Oracle Linux 7x (64-bits) e superiores;
1.6.13.2. Red Hat 7.x (64-bits) e superiores;
1.6.13.3. CentOS 7.x (64-bits) e superiores;
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1.6.14. A solugao deve possuir capacidade investigativa, informando:
1.6.14.1. Total de investigacbes abertas;
1.6.14.2. Novas Investigagdes por dia;
1.6.14.3. Principais detecgoes;
1.6.14.4. Quantidade de investigagbes com prioridade alta;
1.6.14.5. Quantidade de investigacdes fechadas;
1.6.14.6. Quantidade de investigacdes em aberto;
1.6.15. A solugdo devera possuir um painel de alertas, contendo os principais “achados” (findings)
detectados pela solugao;
1.6.15.1. Devera dividir os alertas por prioridade;
1.6.16. O painel de alerta, devera possuir integragdo com o Framework do MITRE ATT&CK, apresentando:
1.6.16.1. Data, hora e ano da ocorréncia;
6.16.2. Linha de comando envolvida;
6.16.3. Taticas e técnicas;
6.16.4. Ativo envolvido;
6.16.5. Nome do Processo;
1.6.16.6. Indicadores Suspeitos, com detalhes;
1.6.17. O Painel de Alertas devera permitir ao analista, que este possa visualizar, em mais detalhes o
alerta, apresentando:
1.6.17.1. Versao do sistema operacional;
1.6.17.2. Endereco IP;
1.6.17.3. Usuério logado;
1.6.18. Na busca em modo histoérico, ao selecionar um dos dispositivos gerenciados, devera apresentar:
1.6.18.1. Deteccgdes e alertas, contendo:
1.6.18.1.1. Data, hora e ano;
1.6.18.1.2. ID do processo envolvido;
1.6.18.1.3. Nome do processo;
1.6.18.1.4. Linha de comando;
1.6.18.1.5. Usuario;
1.6.18.1.6. Taticas e técnicas;
1.6.18.2. Histérico de execugao de processos;
1.6.18.3. Manipulagao de arquivos;
1.6.18.4. Deteccgao de scripts;
1.6.18.5. Ferramentas administrativas ou hacking;
1.6
1.6
1.6

1.
1.
1.
1.

.18.6. Alteragao dos servigos do sistema operacional;
.18.7. Conexao de rede;
.6.18.8. Tarefas agendadas;
1.6.18.9. Requisicbes de DNS;
1.6.18.10. Atividade de logon;

1.6.19. Para a busca nos equipamentos gerenciados, a solugéo deve ser composta por coletores capazes
de consolidar informagdes relacionadas a dados que devem ser monitorados e apresentados na
console para investigagao;

1.6.20. O fabricante devera disponibilizar coletores para, no minimo, a coleta das seguintes informacdes
nos dispositivos gerenciados:
1.6.20.1. Registro do Windows;
1.6.20.2. Perfil dos usuarios;
1.6.20.3. Softwares instalados;
1.6.20.4. Servigos do sistema operacional,
1.6.20.5. Tarefas agendadas;
1.6.20.6. Processos em execugao;
1.6.20.7. Flows de rede;
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1.6.21.

1.6.22.

1.6.23.

1.6.24.

1.6.25.
1.6.26.
1.6.27.

1.6.28.
1.6.29.

1.6.30.

1.6.31.

1.6.20.8. Usuarios logados;

1.6.20.9. Updates do Windows instalados;

Ferramenta deve permitir que coletores customizados sejam criados para as plataformas
suportadas;

A criagdo de coletores customizados deve utilizar linguagem comum aos sistemas, como por
exemplo:

1.6.22.1. Powershell;

1.6.22.2. Python;

1.6.22.3. Visual Basic;

1.6.22.4. Bash;

1.6.22.5. Comandos do sistema operacional;

A busca em tempo real, ao se obter o resultado desejado, deve permitir que se aplique reagoes,
frente a busca realizada;

As reacbes devem conter:

1.6.24.1. Isolamento de um endpoint;

1.6.24.2. Encerrar um processo;

1.6.24.3. Remover um arquivo;

1.6.24.4. Logoff do usuario logado;

Deve permitir a criagdo de reag¢des customizadas para atuar em conjunto com a busca realizada e
seu respectivo resultado;

A busca em tempo real deve possuir capacidade de sugerir os parametros de busca para facilitar a
obtencao do resultado desejado;

Caso a busca tenha um erro em sua sintaxe, a console devera emitir um alerta de erro. Caso
contrario, apresentar que a busca é valida;

Deve apresentar a quantidade de hosts que receberam o comando de busca em tempo real;

Deve prover registro do histérico de agées executados com as seguintes informacdes em tela:
1.6.29.1. Dispositivo;

1.6.29.2. Acao;

1.6.29.3. Sistema operacional;

1.6.29.4. Endereco IP;

Deve ser capaz de apresentar, no minimo, as seguintes informagdes apds a busca:

1.6.30.1. Endereco IP;

1.6.30.2. Hash do processo em execugao;

1.6.30.3. ID do processo;

1.6.30.4. Status da transacao TCP;

1.6.30.5. Numero da porta que originou o pacote de rede;

1.6.30.6. Nome do arquivo;

1.6.30.7. Ultima data de gravacéo do arquivo;

1.6.30.8. Data de criagao e exclusao do arquivo;

1.6.30.9. Comando que iniciou o processo;

1.6.30.10. Caminho e valor da chave de registro;

Cada porcéao de dado coletado pela solugédo para apresentacdo no painel de investigacao, deve ficar
disponivel por até 30 dias;

1.6.32. Ao acessar um caso de investigacdo, a solugdo devera apresentar, de maneira sumarizada, a

1.6.33.

quantidade de artefatos descoberta, a quantidade de artefatos chave e a quantidade de pontos

chave no qual o operador da solugao deve focar;

Por meio de painéis interativos (widgets) a solugdo deve prover informacgdes relacionadas a:

1.6.33.1. ltens investigados: Sumario contendo a quantidade de dispositivos envolvidos, contas de
usuario, enderecos IPs, DNS, FQDN, processos, servigos, arquivos e conexdes de rede;

1.6.33.2. Investigagdes correlacionadas;

1.6.33.3. Guias de investigagdes: Os guias de investigagdo deverado ser baseados em:
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1.6.33.3.1. Perguntas respondidas: Contendo as principais perguntas que devem ser
respondidas pelos analistas, como por exemplo: Quais processos
desconhecidos em execug¢do foram encontrados? Existe algum processo
abrindo alguma comunicacao de rede que ndo é comum? Existe processo em
execugcdo com nome randomizado? Existe alguma evidéncia de uso de
ferramentas de hacking ou admin?;
1.6.33.3.2. Questdes Mitre: deve relacionar as principais respostas do MITRE framework
relacionadas a evidéncias encontradas;
1.6.33.3.3. Hipodtese: indicativo de comportamento andémalo baseado em hipdtese com
base em perguntas chave (Inteligéncia Atrtificial);
1.6.33.4. Visualizagéo geral da investigacao:
1.6.33.4.1. Grafica: Apresentagcdo em formato grafico com os links de relacionamento entre
todos os artefatos encontrados. A visualizagdo grafica deve se moldar,
permitindo o drill-down desde o montante total de artefatos descobertos até os
achados principais;
1.6.33.4.2. Deve ser possivel identificar os relacionamentos entre entidades externas e
entidades internas;
1.6.33.4.3. Deve ser possivel agrupar os artefatos descobertos e os principais indicios por
grupo, para facilitar a visualizagao;
1.6.33.4.4. Deve ser possivel filtrar o grafico dentre as opgoes:
1.6.33.4.4.1. Dispositivo;
1.6.33.4.4.2. Arquivo;
1.6.33.4.4.3. Conexao de rede;
1.6.33.4.4.4. Processo;
1.6.33.4.4.5. Servigo;
1.6.33.4.5. Ao interagir com algum dos indicios encontrados, a solu¢do de investigagdo
devera apresentar um widget na qual devera apresentar mais detalhes sobre
os indicativos, inclusive permitindo a interagdo por meio de agdes, como por
exemplo:
1.6.33.4.5.1. Capturar uma imagem da maquina;
1.6.33.4.5.2. Isolar a maquina da rede;
1.6.33.4.5.3. Buscar um processo executado em outras maquinas monitoradas;
1.6.33.4.6. Dispositivos: Dispositivos afetados, incluindo nome, versdo do sistema
operacional, identificador e o status;
1.6.33.5.Devera possuir um painel de monitoramento onde a incidéncia de atividade maliciosa deve
ser apresentada;
1.6.33.6.Para cada artefato malicioso monitorado, deve apresentar:
1.6.33.6.1.Painel de agéo;
1.6.33.6.2. Painel com detalhes do processo;
1.6.33.6.3.Parar um processo;
1.6.33.6.4.Parar e remover;
1.6.33.6.5. Colocar em quarentena a estagao de trabalho;
1.6.33.7.Painel de comportamento:
1.6.33.7.1. Apresentar as técnicas observadas e compara-las a matriz do Mitre;
1.6.33.7.2. Apresentar os indicadores suspeitos identificados;
1.6.33.8.Deve apresentar a interagao dos processos de maneira sequencial, temporal e detalhado.
1.6.33.9.Deve possuir auxilio de Inteligéncia Artificial generativa para analise dos incidentes gerados;
1.6.33.9.1. A analise por IA deve permitir a sumarizagdo completa do incidente, além da interacao
com o administrador para obtengao das seguintes respostas:
1.6.33.9.1.1. Detalhamento do incidente;
1.6.33.9.1.1.1. Resumo do incidente, de forma textual;
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1.6.33.9.1.1.2. Processos envolvidos;
1.6.33.9.1.1.3.Relagao entre os eventos;
1.6.33.9.1.1.4.Conexdes de rede observadas;
1.6.33.9.1.2.Relacao dos TTPs (Mitre Attack) associados, incluindo:
1.6.33.9.1.2.1. Descrigéo
1.6.33.9.1.2.2. AgGes observadas no incidente
1.6.33.9.1.2.3. Taticas relacionadas
1.6.33.9.1.3. Sugestao de agdes recomendadas para tratativa do incidente, incluindo:
1.6.33.9.1.3.1. Investigagéo de processos
1.6.33.9.1.3.2. Anélise de conexdes de rede
1.6.33.9.1.3.3. Preservacao de evidéncias
1.6.33.9.1.4. Detalhamento de informagdes do dispositivo envolvido
1.6.33.9.1.4.1. Nome do dispositivo
1.6.33.9.1.4.2. Usuario
1.6.33.9.1.4.3.Nome e versao do Sistema Operacional
1.6.33.9.1.4.4. Interfaces de rede
1.6.33.9.1.5.Criagdo e formatagdo de um e-mail descritivo do incidente para envio ao usuario
ofensor, contendo no minimo:
1.6.33.9.1.5.1. Detalhes sobre o dispositivo: nome, Sistema Operacional e data do ultimo boot.
1.6.33.9.1.5.2. Detalhes sobre o0 processo e/ou arquivo malicioso detectado
1.6.33.9.1.5.2.1. Data da primeira detecc¢ao
1.6.33.9.1.5.2.2. Linha de comando de execucgéao
1.6.33.9.1.5.2.3.ID do processo
1.6.33.9.1.5.2.4. Conexoes de rede efetuadas
1.6.33.9.1.5.2.5. Hash
1.6.33.9.1.5.2.6. Caminho do arquivo no sistema
1.6.33.9.1.5.2.7. Usuario
1.6.33.9.1.5.3. Sugestédo de perguntas e questionamentos que devem ser enviados ao usuario
para descrigao do contexto da maquina no momento do incidente.
1.6.33.10. Deve ser possivel a definicdo na IA para que as respostas dadas estejam em portugués-
BR.

1.7. Médulo de analise avangada de artefatos (Sandbox)
1.7.1. Caracteristicas gerais

1.7.1.1. O servico deve fornecer um modulo de anadlise avangcada de hashes, arquivos e URLs
hospedada em nuvem.
1.7.1.1.1. A manutencdo da solugdo € de responsabilidade do fabricante, no modelo conhecido
como Software as a Service (SaaS);
1.7.1.2. Deve ser possivel executar e examinar ataques com seguranga usando malware avangado,
ameacas de dia zero e ameagas persistentes avangadas (APTs) incorporadas em
paginas da Web, anexos de e-mail e arquivos;

1.7.1.3. Deve ser possivel realizar submissdo manual e automatizada de hashes;

1.7.1.4. Deve ser possivel realizar submissdo manual e automatizada de arquivos;

1.7.1.5. Deve ser possivel realizar submissdo manual e automatizada de URLs;

1.7.1.6. Deve ser possivel a integragdo com a solugéo de protegao de endpoints e EDR, especificada
neste Termo de Referéncia, para receber arquivos para analise.

1.7.1.7. A solugéo deve ser dimensionada para 2300 usuarios.

1.7.1.8. A solucao deve oferecer capacidades pré-execugao, que visem evitar uma submissao para

arquivos ja conhecidos;
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1.7.1.9. A solugao deve ser capaz de rastrear e evidenciar agdes desencadeadas pela detonagéo de
URLs, sejam essas uma abertura de pagina ou um download de arquivos;

1.7.1.10.Deve fornecer uma visdo completa de um ataque, desde a exploragio inicial até a destinos
de retorno de chamada e siga em tentativas de download binario;

1.7.1.11.0 codigo suspeito deve ser totalmente executado em um ambiente de analise virtual
Microsoft Windows e Apple Mac OS X e Linux;

1.7.1.12.Deve permitir a importagdo de regras YARA personalizadas para definir regras no nivel de
byte e analisar rapidamente objetos suspeitos relacionados a ameacas;

1.7.1.13.Deve incluir perfis de ataque de malware gerados pela analise de malware, como
identificadores de codigo de malware, URLs de exploragao e outras fontes de infecgao
e ataque;

1.7.1.14.Deve possuir varios perfis de Sistemas Operacionais para realizar a analise, contendo no

minimo:

14.1.CentOS;

14.2.Windows XP;

14.3.Windows 7;

14.4.Windows 10;

14.5.Mac OSX.

-_—

1.

1.

A

1.

1.

.15.Deve possuir o detalhamento das seguintes informagdes dos artefatos analisados:

.1.15.1. Artefatos maliciosos;

.1.15.2. Graficos e tabelas de eventos;

.1.15.3. Detalhes de macro;

.1.15.4. Parametros de execugao;

.1.15.5. Associacado com o framework MITRE ATT&CK;

.1.15.6.Visualizagdes de arquivos hexadecimais;

.1.15.7.Capturas de tela;

.1.15.8.Pacotes de rede.

.16.Deve permitir a customizagao do host em parametros como:

.1.16.1.Conta de Outlook e Skype;

.1.16.2.FTP;

.1.16.3.Linguagem do SO;

.1.16.4.Timezone do SO;

.1.16.5.Entradas DNS cache;

.1.16.6.Host File;

.1.16.7.Definicdo de variaveis Honeypot (Credenciais, arquivos, diretdrios);

.1.16.8. Definicbes de ambiente (Dominio, Hostname, Username);

.1.16.9. Arquivos temporarios (Windows Recent, Office Recent).

.17.Deve permitir a integragao nativa com componentes de cloud via API, possuindo no minimo
as seguintes integracdes:

.17.1.Via RestfulAPI;

.17.2.Via Scripts (Python);

.17.3.Via PostMan;

.17.4.Microsoft Power Automate;

.17.5.8Slack e Slack Enterprise;

.17.6.BOX (Cloud Storage);

.17.7.Microsoft Teams, Sharepoint e Onedrive;

.17.8.Dropbox;

.17.9. Webex,

.17.10. Google Chrome Extension;

A7.11. Amazon AWS S3;

.17.12.  Azure Blob Storage;
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1.8.

.17.13. GCP Storage.
8 Deve oferecer documentagao online de referéncia sobre os comandos de utilizagdo da AP,
.19.Deve oferecer experiéncia de detonagcdo com emulacdo de comportamentos similares ao
comportamento humano, como abertura de documentos e outras técnicas capazes de
revelar malwares com caracteristicas anti-evaséo;
1.7.1.20.Deve permitir notificagcdes via SMTP e HTTP;
1.7.1.21.Deve oferecer relatérios no minimo no formato PDF;
1.7.1.22.Deve oferecer relatérios dindmicos na console e permitir a exportagédo (estatica) do relatério
em PDF
1.7.1.23.0s relatdrios dinamicos ou em PDF devem fornecer minimamente:
1.7.1.23.1.Visdo Geral: Detalhes sobre a deteccdo, Screenshots, Andlise gréfica da arvore de
processos, injecdo de comandos e parametros com as devidas assinaturas ou
comportamentos suspeitos/maliciosos encontrados
1.7.1.23.2. Lista de Detecg¢des: Comportamentos suspeitos/maliciosos detectados
1.7.1.23.3.Objetos Extraidos: Objetos e acdes desencadeadas pela detonagao
1.7.1.23.4. Associagdo com Mitre Framework Att&ck
1.7.1.2
1.7.1.2

NN~
_\AN
_\A—\

3.5.Arquivos descarregados: Detalhes sobre os arquivos obtidos de fontes externas

3.6.Processos Observados: Detalhes sobre os processos listados no SO mediante
detonagéao

.23.7.Alteracbes e acbes em nivel de registro

.23.8.Chamadas de API para fontes externas

.23.9.Chamadas e conexdes de Rede para fontes externas

.23.10. Busca por string: pesquisa objetiva (live Search) por todas as informagdes contidas
no relatorio;

1.7.1.23.11. Levantamento dos Indicadores de Comprometimento IoCs
1.7.1.23.12. Coleta de Artefatos e obtengao material de:
1.7.1.23.12.1. Video da captura VNC;
1.7.1.23.12.2. PCAP da comunicacgao;
1.7.1.23.12.3. Arquivos (loCs, descarregados, etc).
1.7.1.23.12.4. Sumario de atividades maliciosas: status da detecg¢édo (malicioso ou ndo), numero
de regras, arquivos, registros, chamadas (API, Rede), Hashes (MD5, SHA1,
SHA256)
1.7.1.24 Deve permitir gerar um PCAP como parte do processo de detalhamento da analise;
1.7.1.25.Deve ter a capacidade de reproduzir um video no formato MP4 como parte do processo de

analise de detalhes;
1.7.1.26.Deve ser capaz de prover acesso interativo ao host, durante a detonacéo, via visualizagao
remota em sistemas Windows;

Caracteristicas do médulo de gerenciamento

1.8.1. Deve ser disponibilizado em solucao local (on-premise) ou em nuvem;
1.8.2. Solugéo de gerenciamento on-premise:

1.8.2.1. Deve suportar a instalagao nos seguintes sistemas operacionais:
1.8.2.1.1. Windows Server 2012 ou superiores;
1.8.2.2. A arquitetura dos sistemas operacionais deve ser 64-bits;
1.8.2.3. Deve suportar a instalagao em Cluster Microsoft;
1.8.2.4. Deve suportar a virtualizagéo do sistema operacional com base nos seguintes hypervisors:
1.8.2.4.1. Microsoft Hyper-V;
1.8.2.4.2. VMware ESX;
1.8.2.5. Deve possuir suporte a uma das seguintes bases de dados:
1.8.2.5.1. SQL Server 2014 ou superior;
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1.8.7.
1.8.8.

1.8.9.

1.8.10.

1.8.11.
1.8.12.

[ N N
® om®

1.8.17.

—_—
©o co
—_—
©

1.8.20.

1.8.21.
1.8.22.
1.8.23.

[ N N
akrw

—
IS

1.8.2.56.2. SQL Express;
1.8.2.5.3. Oracle 12c ou superior;
1.8.2.5.4. Oracle Express;
1.8.2.5.5. Base de dados proprias;
1.8.2.6. Deve ser possivel segregar a instalagao da solugdo em:
1.8.2.6.1. Servidor console central;
1.8.2.6.2. Servidor base de dados;
1.8.2.6.3. Servidor de interagdo com os agentes;
1.8.2.6.4. Agentes distribuidores de vacina;
1.8.2.7. Permitir a instalagdo dos modulos da solugéo a partir de um unico servidor;
1.8.2.8. Suportar o uso de multiplos repositérios para atualizagdo de produtos e arquivo de vacina
com replicacao seletiva;

. A console de geréncia deve ser acessada via WEB;
. Deve possuir compatibilidade com os seguintes browsers:

1.8.4.1. Chrome;
1.8.4.2. Firefox;
1.8.4.3. Edge;

. Permitir a alteragao das configuragdes dos moédulos da solugao nos clientes de maneira remota;
. Permitir a atualizagédo incremental da lista de definicbes de virus nos clientes, a partir de um Unico

ponto da rede local;

Deve permitir a visualizagdo das caracteristicas basicas de hardware das maquinas;

Integracdo e importagdo automatica da estrutura de dominios do Active Directory ja existentes na

rede local,

Permitir a criagdo de tarefas de atualizacdo, verificagdo de virus e upgrades em periodos pré-

determinados, na inicializagao do sistema operacional ou no logon na rede;

Permitir o armazenamento das informagbes coletadas nos clientes em um banco de dados

centralizado;

Permitir diferentes niveis de administragcao do servidor, de maneira independente do login da rede;

Suporte a multiplos usuarios, com diferentes niveis de acesso e permissdes aos produtos

gerenciados;

Criacdo de grupos de maquinas baseadas em regras definidas em fun¢gao do nimero IP do cliente;

Permitir a criagdo de grupos virtuais através de marcadores;

Permitir aplicar as marcagdes nos sistemas por varios critérios incluindo: produtos instalados,

versao de sistema operacional, quantidade de memoaria, dentre outros;

Forcar a configuracdo determinada no servidor para os clientes. Caso o cliente altere a

configuracao, ela devera retornar ao padrao estabelecido no servidor, quando ela for verificada pelo

agente;

A comunicagdo entre as maquinas clientes e o servidor de gerenciamento deve ser segura usando

protocolo de autenticacdo HTTPS ou outro que garanta a confidencialidade da comunicagao;

Forgar a instalagdo dos mdodulos da solugéo nos clientes;

A desinstalacdo dos modulos da solugdo deve ser bloqueada, mas em caso de desinstalagao, os

mesmos deverao ser reinstalados, quando o agente verificar o ocorrido;

O médulo de gestao devera apresentar relatérios e dashboards consolidados para as solugdes

propostas neste termo de referéncia:

Deve ser possivel realizar a customizacgao dos relatérios graficos gerados;

Exportagéo dos relatérios para os em um dos seguintes formatos: HTML, CSV, PDF, XML,

Geracgao de relatérios que contenham as seguintes informacgdes:

1.8.23.1. Maquinas com a lista de definicdes de virus desatualizada;

1.8.23.2. Qual a versao do software (inclusive versdo gerenciada pela nuvem) instalado em cada
maquina;

1.8.23.3. Os virus que mais foram detectados;
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1.8.23.4. As maquinas que mais sofreram infec¢gdes em um determinado periodo;
1.8.23.5. Os usuarios que mais sofreram infecgoes em um determinado periodo;

1.8.24. A solugéo de gestado deve possuir dashboards no gerenciamento da solugéo;

1.8.25. Estes dashboards devem conter no minimo todos os seguintes relatérios de facil visualizagao:
1.8.25.1. Relatério dos ultimos 30 (trinta) dias da deteccao de codigos maliciosos;
1.8.25.2. Top 10 Computadores com infecgdes;
1.8.25.3. Top 10 Computadores com sites bloqueados pela politica;

1.8.26. Gerenciar a atualizagdo do antivirus em computadores portateis (notebooks), automaticamente,
mediante conex&do em rede local ou remota (VPN);

1.8.27. Deve possuir uma base de inteligéncia global, do préprio fabricante, sobre campanhas de ameacas
existentes;

1.8.28. Deve ser capaz de dar visibilidade sobre campanhas de ameacgas globais com segregagao por
vertical de negécio;

1.8.29. Deve ser capaz de dar visibilidade sobre campanhas de ameacas globais com segregacao por pais,
incluindo o Brasil;

1.8.30. A solucéo deve ser capaz de proporcionar a busca em campanhas globais por ameacgas baseadas
em nome e/ou indicadores de compromisso IOC (Indicator Of Compromise);

1.8.31. Deve ser capaz de indicar quantos e quais dispositivos dentro da empresa estdo vulneraveis a uma
determinada campanha;

1.8.32. Deve ser capaz de mostrar o nivel de postura de seguranca da organizagdo, em relagdo as
campanhas de ameagas globais identificadas na base de inteligéncia do fabricante;

1.8.33. Deve ser capaz de propor procedimentos de mitigagdo dos riscos de seguranga (playbooks) nos
endpoints referentes a campanhas de ameacgas especificas;

1.8.33.1.Estes procedimentos devem ser indicados para cada campanha, incluindo inclusive
configuragdes em ferramentas terceiras, como o Active Directory.

1.8.34. Cada campanha identificada pela solu¢do devera possuir as seguintes informacdes:
1.8.34.1. Descricao;
1.8.34.2. 10Cs;
1.8.34.3. Detalhes do impacto no ambiente;
1.8.34.4. Prevaléncia global;
1.8.34.5. Endpoints afetados.
1.8.34.6. Comportamento da ameaga.

1.8.35. Deve ser capaz de identificar em cada campanha de ameaga as técnicas utilizadas, relacionadas e
mapeadas ao MITRE Framework;

1.8.36. Ter a capacidade de gerar registros/logs para auditoria;

1.8.37. A solugédo de gerenciamento deve ter a capacidade de atribuir etiquetas as maquinas, facilitando
assim a distribuigdo automatica dentro dos grupos hierarquicos na estrutura de gerenciamento.

1.8.38. A solucdo deve disponibilizar APIs para que sejam consumidas por terceiros, tanto de forma a
coletar eventos ou logs, como realizagao de agdes nos endpoints gerenciados.

2. Servigo de implantagao e migragao da solugéao para protegcao de endpoints e servidores
2.1. Caracteristicas Gerais

2.1.1. A PARTICIPANTE vencedora sera inteiramente responsavel pela instalagao, atualizagdo ou migragao
da solugdo antivirus atualmente em uso pela CONTRATANTE, bem como as despesas diretas ou
indiretas para execugao das atividades pela sua equipe técnica;

2.1.2. A instalagao, atualizagdo ou migragdo dos softwares em estagdes de trabalho podera ser realizada
remotamente, sem causar indisponibilidade do ambiente, devendo ser realizada em horarios a serem
definidos pela CONTRATANTE;
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2.1.3. A instalagao, atualizacdo ou migragdo dos softwares em servidores de rede podera ser realizada
remotamente, devendo ser realizada em horarios a serem definidos pela CONTRATANTE;

2.1.4. A CONTRATANTE podera autorizar a instalagcdo, atualizagdo ou migragdo durante o horario de
expediente se, ao seu exclusivo critério, entender que nao oferece risco ao funcionamento de sua
rede de computadores e servigos em produgao;

2.1.5. O processo de instalagdo, atualizagdo ou migracao da solugéo devera ser acompanhado por analistas
da CONTRATANTE;

2.1.6. Para garantir que a instalagao, atualizagdo ou migragdo nao afetara o ambiente da CONTRATANTE,
os procedimentos e atividades deverao ser realizados por técnicos certificados pelo fabricante.

3. Servigco Gerenciado e Suporte Técnico
3.1. Servigo Gerenciado

3.1.1. As solucdes ofertadas deverdo ser gerenciadas, em termos de sustentacdo, pela CONTRATADA.
Esta ficara responsavel por manter os componentes necessarios ao funcionamento da solugdo em
perfeito estado, por meio de monitoramento e adogado de melhores praticas recomendadas pelo
fabricante;

3.1.2. Devera ocorrer a monitoragdo 24x7 do correto funcionamento dos produtos e componentes contidos
no servico e solugbes contratados de acordo com os critérios a serem definidos entre a
CONTRATADA e a CONTRATANTE;

3.1.2.1. Os critérios a serem definidos devem garantir os servigos de confidencialidade, integridade
e disponibilidade dos componentes das solu¢gées que serdo monitorados e 0s servigos
sustentados por eles;

3.1.3. A CONTRATADA devera prover alertas e comunicagédo de incidentes de seguranga da informagao
diante dos eventos registrados no monitoramento;

3.1.3.1. Os incidentes de disponibilidade sio relacionados aos eventos de disponibilidade ou
desempenho das solugdes monitoradas, como por exemplo: solugao indisponivel, placa de
rede desativada ou desconectada, disco rigido cheio, consumo médio de memodria
superior a 95%, média de utilizacdo de CPU superior a 80%, dentre outros;

3.1.3.2. A CONTRATANTE devera ser informada sobre os incidentes detectados através do Portal
de Atendimento, e-mail e/ou por telefone, conforme previamente acordado com o
CONTRATANTE;

3.1.3.3. Os servicos de monitoramento deverdo permitir o estabelecimento de indicadores de
DISPONIBILIDADE e DESEMPENHO dos ativos a serem monitorados;

3.1.3.4. A CONTRATADA devera coordenar o processo de alerta e escalonamento de incidentes,
notificando a CONTRATANTE as ocorréncias que possam afetar os niveis de servigo
contratados;

3.1.3.5. A CONTRATADA devera prover suporte especializado e administragdo de sistemas e
servicos de infraestrutura de Tl necessarios para o pleno funcionamento da Solugdo de
Seguranga;

3.1.4. Realizar a administragdo da infraestrutura da solugéo, incluindo, mas néo se limitando a:

3.1.4.1. Administrar e monitorar a disponibilidade e desempenho dos componentes envolvidos das
solugdes;

3.1.4.2. Identificar necessidade de upgrade/downgrade dos equipamentos e ajustes/melhorias que
possam impactar o funcionamento e performance da aplicagao;

3.1.4.3. Implementar melhorias no ambiente sob demanda e sugerir melhorias baseadas em
melhores praticas de mercado, recomendagdes do fabricante ou no resultado do
monitoramento continuo da solugéo;

3.1.4.4. Realizar rotinas de verificagdo dos sistemas e aplicagdes suportados, inclusive a
implantacdo e manutengéao de rotinas automaticas;
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3.2,

3.2.1.

3.2.2.
3.2.3.
3.2.4.

3.2.5.

3.2.6.

3.2.7.

3.2.8.

3.1.4.5. Esclarecimento de duvidas, fornecimento de informagbes e/ou orientagbes técnicas,
necessarias para a solugdo de problemas detectados na utilizagcdo dos produtos
referenciados;

3.1.4.6. Gestao de niveis de servigo do servico de gerenciamento da solugao

3.1.4.7. Possuir sistema de chamados para controle, geréncia, historicos e relatérios das
atividades desenvolvidas;

. Gerar relatérios personalizados conforme alinhamento com a CONTRATANTE no momento da

ativagdo do servigo. O relatério devera ser apresentado mensalmente em datas a serem definidas em
comum acordo com a CONTRATANTE. Deveréa conter, no minimo:

3.1.5.1. Numero de incidentes, solicitagdes e consultas efetuadas;

3.1.5.2. Disponibilidade dos componentes monitorados;

3.1.5.3. Disponibilidade das VPNs/links monitorados;

3.1.5.4. Lista dos principais tipos de ataques detectados;

. A CONTRATADA devera ter acesso a Rede Corporativa da CONTRATANTE através de VPN Site to

Site e/ou Client to Site;

. Garantir e manter durante a vigéncia do contrato o nivel de parceria junto aos fabricantes da solucgao;

3.1.7.1. A CONTRATADA devera possuir comprovante de parceria com os fabricantes das
solugdes, a serem comprovadas por meio de documento emitido pelo fabricante ou
através do sitio eletrdbnico do mesmo;

Suporte Técnico

O servigo de suporte técnico objetiva a manutengéo de todas as solugdes em perfeitas condigbes de
operacgao, incluindo assisténcia técnica, atualizagbes de versao e manutencado durante o periodo de
vigéncia contratual.

A CONTRATADA devera disponibilizar suporte técnico nas solugdes ofertadas na modalidade 24x7,
pelo periodo de garantia dos produtos;

O servico de suporte deve ser prestado preferencialmente de maneira remota, sendo necessaria a
presencga on-site nos casos em que o suporte remoto ndo seja suficiente para solugéo do problema.
Todos os técnicos de suporte da CONTRATADA devem ser capacitados pelo fabricante dos produtos
a prestar atendimento de suporte técnico;

A CONTRATADA devera disponibilizar acesso total ao contetido presente em area restrita de suporte
no enderecgo eletrdnico (web site) para todos os produtos que compdem a solugdo, contemplando
toda a documentagado técnica (guias de instalagdo/configuragdo atualizados, FAQs, com pesquisa
efetuada por meio de ferramentas de busca), e atualizagdes (drivers, firmware e demais releases
ofertados pelo fabricante);

Prestar suporte consultivo quando solicitado, servico categorizado como nao critico, para criagéo,
alteragao ou exclusao de:

3.2.6.1. Configuragdes dos equipamentos/produtos;

3.2.6.2. Elaboragao de relatérios;

3.2.6.3. Desenvolvimento de regras e automacéo de tarefas;

3.2.6.4. Integracao de dispositivos;

3.2.6.5. Duvidas e orientagdes quanto a administragdo da solugéo.

A abertura de chamados para Suporte Técnico sera efetuada por correio eletrénico, via web ou por
telefone. No caso de abertura por meio de telefone, o contato sera efetuado por meio de ndmero
nacional isento de tarifacao telefénica (por exemplo, prefixo 0800), ou numero local da cidade ou
municipio de disposi¢céo dos produtos, sendo que em qualquer um dos casos o atendimento deve ser
efetuado em lingua portuguesa;

E de competéncia do Suporte Técnico da CONTRATADA:
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3.2.8.1. Cumprir as obrigagdes de manutencgéo e atualizacéo de drivers, firmware e demais releases
que venham a ser disponibilizadas, além de contemplar a corregdo de bugs, fixing e
patches;
3.2.8.2. Cumprir obrigagdes de suporte técnico que incluem servicos de atendimento a duvidas
técnicas direto do fabricante;
3.2.8.3. Prestar suporte consultivo quando solicitado, servigo categorizado como néo critico, para
criacao, alteragao ou exclusao de:
3.2.8.3.1. Configuragdes dos equipamentos/produtos;
3.2.8.3.2. Elaboracéo de relatérios;
3.2.8.3.3. Desenvolvimento de regras e automacgao de tarefas;
3.2.8.3.4. Integracao de dispositivos;
3.2.8.3.5. Duvidas e orientagdes quanto a administragao da solugao.
3.2.9. O suporte técnico devera oferecer, no minimo, as seguintes caracteristicas:
3.2.9.1. Garantia de atendimento de nimero ilimitado de chamados;
3.2.9.2. Tempo maximo de espera para abertura do chamado apdés a comunicagcdo do problema a
Central de Atendimento: 30 (trinta) minutos;
3.2.10. Para a execugao de atendimento, € necessaria a autorizagdo da CONTRATANTE para instalagao ou
desinstalagao de quaisquer softwares, equipamentos ou componentes.
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